\

Banco de Buenas Practicas
en Proteccion e Datos Personales

COMISION
DE PROTECCION
DE DATOS PERSONALES






Banco de Buenas Practicas
en Proteccion de Datos Personales

oooooooooooooooooooooooooooooooo




© Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de
Datos Personales (INAI).

Av. Insurgentes Sur No. 3211, colonia
Insurgentes Cuicuilco, alcaldia Coyoacan,
Ciudad de México. C.P. 04530.

Las opiniones vertidas por las y los autores
fueron realizadas a titulo personal y no
reflejan el punto de vista institucional del
Instituto Nacional de Transparencia, Acceso
a la Informacioén y Proteccion de Datos (INAI).

Primera edicion: octubre 2021



Directorio

Blanca Lilia Ibarra Cadena
Comisionada Presidenta del INAI
y del SNT

Francisco Javier Acuna Llamas
Comisionado del INAI

Adrian Alcala Méndez
Comisionado del INAI

Norma Julieta del Rio Venegas
Comisionada del INAI

Oscar Mauricio Guerra Ford
Comisionado del INAI

Rosendoevgueni Monterrey Chepov
Comisionado del INAI

Josefina Roman Vergara
Comisionada del INAI

Denise Gémez Castafieda
Coordinadora de la Comision de
Proteccion de Datos Personales del SNT

Equipo de Trabajo de la SESNT

Federico Guzman Tamayo
Secretario Ejecutivo del SNT

Maria Teresa Gonzalez Corona
Subdirectora de Seguimiento A de la SESNT

Janeth Vazquez Reyes
Subdirectora de Seguimiento B de la SESNT

Maria Guadalupe Manjarrez Segura
Asesora de la SESNT

Paula Angélica Lomeli Cazares
Enlace de la SESNT

Coordinadores

Cinthya Denise Gémez Castafeda
Coordinadora de la Comision de Proteccion
de Datos Personales

Aristides Rodrigo Guerrero Garcia
Secretaria Técnica de la Comision de
Proteccion de Datos Personales

Equipo de Trabajo de la Comisién
de Proteccion de Datos Personales

Anahi Nayeli Prescencién Zamudio
Auxiliar de Pleno del ITAIPBC

Mariela Juarez Lépez
Coordinadora de Proteccion de Datos Personales
del ITAIPBC

Equipo de Trabajo de la DGVCCEF

José Luis Naya Gonzalez
Director General de Vinculacion, Coordinacion y
Colaboracion con Entidades Federativas

Maria Elena Vazquez Reyes
Directora de Vinculacion y Coordinacion con
Entidades Federativas






Prologo

El 23 de enero de 2018, se publicé en el Diario Oficial de la Federacion el Programa Nacional de
Proteccion de Datos Personales (PRONADATOS), que constituye el principal instrumento ema-
nado desde el Sistema Nacional de Transparencia (SNT) para cumplir con nuestro mandato de
definir, articular y coordinar las bases de la politica publica que permita garantizar el ejercicio
de uno de los dos derechos humanos que tutelamos desde los organismos garantes en el pais:
el derecho a la proteccién de datos personales.

Durante este tiempo, ha tenido lugar un proceso constante de ajustes normativos e institu-
cionales que incluyen la identificacion y definicion de problematicas, el disefio de objetivos e
indicadores, el despliegue y seguimiento de las acciones, asi como la evaluacién de los alcances
y los resultados.

Asi, las diversas instancias que conformamos a este cuerpo colegiado de discusion y delibera-
cion, venimos impulsando estrategias que nos permitan cumplir con los objetivos del PRONA-
DATOS, por medio de la educacion en materia de proteccion de datos personales, el impulso al
ejercicio de los derechos de Acceso, Rectificacion, Cancelacion u Oposicion —los denominados
derechos ARCO—, la capacitacion a los responsables y encargados del tratamiento de la infor-
macion personal, el establecimiento de medidas técnicas, administrativas y de seguridad de
la informacion, asi como una labor permanente de acompafamiento a fin de coadyuvar en su
correcta implementacion.

Bajo este contexto, desde el seno de la Comision de Proteccion de Datos Personales del SNT,
en coordinacion y colaboracion con la Secretaria Ejecutiva, se ha elaborado este “Banco de
Buenas Practicas en Proteccion de Datos Personales 2021, con el propdsito de contar con
un repositorio de acciones e iniciativas que hayan sido implementadas exitosamente por los
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organismos garantes, como parte de sus programas operativos en materia de proteccion de
datos personales.

Buscamos conocer sus historias y el camino que recorrieron para innovar sus procesos, utilizar
la tecnologia y fortalecer sus capacidades institucionales en materia de proteccion de datos
personales, a fin de generar impactos positivos en beneficio la sociedad. Ademas, la conforma-
cion de este Banco de Buenas Practicas no solo representa una via inmejorable para que los 17
casos de éxito que se incluyen en el presente volumen, sirvan para el intercambio de conoci-
mientos, experiencias y capacidades técnicas; sino también para que funjan como una especie
de faro que guie los pasos hacia la eventual replicacion de tales experiencias en otras regiones
de nuestro pais y también —;por qué no?—mas alld de nuestras fronteras.

Tal como sefala el Acuerdo mediante el cual se aprobd el Programa Nacional de Proteccion de
Datos Personales, “la Existencia del SNT se enmarca en el nuevo esquema de gobernanza del
Estado mexicano, donde la colaboracion interinstitucional renueva la dindmica gubernamen-
tal;y donde también, los resultados encomendados por el Constituyente permanente a las ins-
tituciones no son responsabilidad exclusiva de un solo érgano, sino de todas las instancias que,
siendo parte de la administracion publica, con independencia de su nivel de gobierno, tienen
injerencia en el tema"!.

Desde esta perspectiva, no podemos dejar de hacer un especial reconocimiento a los organis-
mos garantes que atendieron a la Convocatoria remitida por la Secretaria Ejecutiva del SNT,
enviando algunas buenas practicas en materia de proteccion de datos para conformar el pre-
sente volumen —Baja California, Campeche, Chihuahua, Ciudad de México, Coahuila, Estado
de México, Guanajuato, Jalisco, Morelos, Nuevo Ledn, Oaxaca, Puebla, San Luis Potosi, Tabasco,
Veracruz, Yucatan y Zacatecas—, invitando a los demas Estados a socializar iniciativas similares
para sumarse a las futuras ediciones.

Por todo lo anterior, el lector tiene en sus manos una herramienta valiosa que sin duda, daré luz
a todas aquellas personas interesadas en analizar y participar de los esfuerzos que impulsamos
desde los organismos garantes, para apuntalar el conocimiento, la socializacién y la garantia
del derecho a la proteccion de datos personales.

Blanca Lilia Ibarra Cadena
Comisionada Presidenta del INAl'y del SNT

1 http://dof.gob.mx/nota_detalle.php?codigo=5511542&fecha=26/01/2018



Mensaje

El Banco de Buenas Practicas en Proteccion de Datos Personales 2021, promovido al interior
de la Comision de Proteccion de Datos Personales del Sistema Nacional de Transparencia en
coordinacion con la Secretaria Ejecutiva del SNT, es producto del trabajo colaborativo que
existe entre los Organismos Garantes del pais que integran el SNT y el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, INAI.

En este esfuerzo de colaboracién, los Organismos garantes se convierten en aliados entre si
para compartir acciones exitosas e innovadoras en materia de proteccion de datos persona-
les desarrolladas en su interior, para ser compartidos y eventualmente tomados como guia o
modelo a seguir.

En el disefio del Banco de Buenas Practicas destaca la metodologia utilizada, la cual sistema-
tiza y ordena las practicas reportadas conforme a una clasificacion que comprende cuatro
rubros: Innovacioén, tecnologia, fortalecimiento institucional e impacto positivo. Asimismo, en
la concepciéon del Banco, se buscod en todo momento que las buenas practicas reportadas
se relacionaran con alguno de los ejes del Programa Nacional de Proteccion de Datos Per-
sonales 2018-2022 PRONADATOS: Educacién y cultura de proteccion de datos personales;
ejercicio de los derechos ARCO y portabilidad; capacitacion a los responsables en materia
de proteccion de datos personales; implementacion de un sistema de gestion de seguridad;
estandares nacionales, internacionalesy buenas o mejores practicas en la materia; monitoreo
seguimiento y verificacion de metas; acciones preventivas en materia de proteccién de datos
personales; y, perspectiva normativa con enfoque de politica publica.

Adicionalmente y de una manera didactica, en el formato de presentacion del Banco, se bus-
c6 la homogeneidad en la exposicion de cada buena practica compartida, de suerte tal que
cada una es presentada bajo seis rubros ordenados en: su descripcion, la problematica iden-
tificada, objetivo que persigue, actividades que conlleva su realizacion, descripcion de los re-



sultadosy fecha de implementacion; lo cual permite al lector conocer de manera homogénea
concreta y sistematizada cada accidn presentada.

Asi, el Banco de Buenas Practicas esta conformado por 17 participaciones provenientes del
mismo numero de Organismos Garantes que generosamente socializaron y compartieron
sus experiencias exitosas reflejadas en una Buena practica en materia de proteccién de datos
personales.

A lo largo del documento podemos apreciar la importancia que los Organismos Garantes le
dan a las acciones desarrolladas para fortalecer la capacitacion a los responsables en materia
de proteccion de datos personales, identificando cuatro buenas practicas en este rubro pro-
venientes de las autoridades de Oaxaca, Campeche, Tabasco y Estado de México.

Entre los Organismos Garantes que presentan buenas practicas vinculadas a acciones pre-
ventivas, ademas de la Comisidon de Transparencia y Acceso a la Informacion del Estado de
Nuevo Ledn, quien aporta la buena practica titulada “Modelo de autoevaluacion para suje-
tos obligados en materia de proteccion de datos personales”, identificamos al Instituto de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales del Estado
de Puebla, quien comparte la Buena practica “Reducciéon de datos personales expuestos en
resoluciones”, con la cual busca reducir el nUmero de datos personales contenidos en resolu-
ciones emitidas en procedimientos administrativos seguidos en forma de juicio, en aquellos
casos en que sea posible y sin contravenir las disposiciones legales en materia procesal y los
derechos de las partes.

A su vez, advertimos buenas practicas dirigidas al sector educativo, como la presentada por el
Instituto Morelense de Informacion Publica y Estadistica, IMIPE, donde se impulsé la Campa-
Aa por una Cultura en Proteccion de Datos Personales “Juntos nos Cuidamos”, con el objetivo
de concientizar a las y los jovenes educandos morelenses de las escuelas integrantes de las
asociaciones de escuelas particulares; con las cuales, se logrd socializar el proyecto y se suscri-
bidé un Convenio de colaboracién institucional, en materia de protecciéon de datos personales,
y se buscé otorgarles a dichas instituciones un distintivo como “Escuela Comprometida con
la Proteccion de tus Datos Personales” , por su valiosa participacion en este proyecto.

Por lo que concierne a la proteccion de datos personales en el ambito electoral, el Instituto
Zacatecano de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
IZAl, expone la buena practica titulada Convenio de Colaboracidon en materia protecciéon de
datos personales durante el proceso electoral 2020-2021 en el Estado de Zacatecas, la cual
tuvo como objetivo fomentar, socializar y garantizar la proteccion de datos personales y el
ejercicio de los derechos ARCO durante el Proceso Electoral 2020-2021; siendo cristalizada
a través de la firma de un Convenio de Colaboracion entre el IZAl, el Instituto Electoral del
Estado de Zacatecas y diversos Partidos Politicos,teniendo como objetivo garantizar la pro-



teccion de datos personales recabados y tratados en el Proceso Electoral 2020-2021 en el
Estado de Zacatecas.

Por otra parte, la preocupacion por el derecho a la protecciéon de datos personales de grupos
vulnerables de la poblacion, se ve reflejada en el Banco de Buenas Practicas que presentan
los Organismos garantes de Yucatan, Jalisco y Chihuahua, donde, por su parte el Instituto
Estatal de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales
de Yucatan, presenta el Estandar de Competencia para la Atencion Oral en lengua Indigena
en materia de Acceso a la Informacion PuUblica y Datos Personales, cuyo objetivo es facilitar el
ejercicio de los derechos de acceso a la informacion publica y derechos ARCO a personas que
no hablan espanol, no tienen las competencias necesarias para utilizar la Plataforma Nacio-
nal de Transparencia y necesitan acudir a los funcionarios de las Unidades de Transparencia,
quienes no necesariamente conocen la lengua indigena originaria de las personas que acu-
den para ejercer ese derecho.

A su vez el Instituto de Transparencia, Informacion Publica y Proteccion de Datos Personales
del Estado de Jalisco, presenta la Guia de Buenas Practicas para el Resguardo de las Actas
de Nacimiento Primigenias de la Poblacion Transgénero y Transexual en el Estado de Jalisco
y sus Municipios, la cual tiene como objetivo brindar herramientas operativas para que las
y los oficiales de los registros civiles en Jalisco realicen el resguardo integral de las actas de
nacimiento primigenias de la poblacidn transgénero y transexual cuando se inicie un tramite
de reasignacion de nombre, género y sexo.

Por su parte el Intituto Chihuahuense para la Transparencia y Acceso a la Informacion Publi-
ca, presenta como Buena practica el Micrositio Transparencia Incluyente, el cual tiene como
objetivo que todas las personas puedan tener acceso a los materiales que se han desarro-
llado para la promociéon y difusion de los derechos que se tutelan; informando que se tiene
en cuenta a los grupos vulnerables que tienen algun tipo de discapacidad, visual, auditiva y
del habla, para quienes se ha disefiado material que estad desarrollado en formato braille y
audiolibros, para quienes cuentan con alguna discapacidad visual; se cuenta también con
materiales realizados en lenguaje de sefias mexicana para quienes requieren de este tipo de
comunicacion derivado de una discapacidad auditiva. Para la traduccion de materiales, sea
en lenguas indigenas o en aleman bajo, se ha buscado colaboracién interinstitucional para
contar con traductores que lleven a cabo la interpretacion y traduccion de los documentos
generados en espanol.

Sin lugar a dudas, las Buenas practicas recopiladas reflejan el compromiso de los Organismos
Garantes con el derecho a la proteccion de datos personales y constituyen un instrumento
valioso que muestra el trabajo coordinado y colaborativo que se ha venido impulsando desde
el INAI, a través de la Secretaria Ejecutiva del Sistema Nacional de Transparencia y Proteccion
de Datos, entre todos los integrantes de dicho Sistema.



El Banco de Buenas Practicas representa un insumo valioso que se suma al acervo bibliogra-
fico que se ha estado integrando recientemente con el esfuerzo colaborativo de todos y cada
uno de los Organismos garantes del pais que integran el Sistema Nacional de Transparencia,
y que dia a dia se ird consolidando para constituir un referente obligado tanto internamente
para los actores involucrados en la materia, como para la sociedad interesada en temas tan
trascendentes como el de proteccion de datos personales que hoy nos ocupa.

Rosendoevgueni Monterrey Chepov
Comisionado del INAI
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Estructura del Banco de
Buenas Practicas

Se consideran Buenas Practicas aquellas técnicas o métodos para el debido tratamiento de
datos personales que han probado alcanzar buenos resultados para organizaciones, asi como
para los titulares de los datos personales, y que pueden ser utilizadas como referencias para
otras organizaciones con caracteristicas similares.

En ese sentido, este “Banco de Buenas Practicas en Proteccion de Datos Personales” es un
esfuerzo realizado desde la Comision de Proteccion de Datos Personales del Sistema Nacional
de Transparencia, como una herramienta para compartir y poner a disposicion de los propios
Organos Garantes, sus experiencias y acciones exitosas e innovadoras que, en materia de Pro-
teccion de Datos Personales, han implementado y practicado con éxito.

Lo anterior, permitird a otros Organos Garantes, realizar y poner en marcha aquellas buenas
practicas cuyos recursos y caracteristicas propias les permitan, a fin de coadyuvar en el desa-
rrollo de una cultura de Proteccién de Datos Personales.

Para la construccion de este repositorio, cada Organo Garante remitié la informacién detallada
sobre su buena practica en un formato de Google Forms previamente establecido, a fin de no
incurrir en modificaciones sobre el sentido de lo que se desea transmitir, de manera que dicha
informacion, se presenta desde la perspectiva de los propios desarrolladores e implementadores.

Las buenas practicas reportadas por 17 Organos Garantes de distintas entidades federativas,
fueron registradas en fichas de informacién ordenadas de acuerdo a la siguiente clasificacion:
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Innovacién

Proceso que modifica
ideas o acciones ya
existentes, mejorandolos
o creando nuevos que
impacten de manera
favorable.

Tecnologia

Aquellos recursos
técnicos que se han
implementado y se han
puesto a disposicion
de las personas para
promover o garantizar la
proteccién de sus datos
personales.

Fortalecimiento
institucional

Acciones que mejoren
las capacidades de
conocimiento del
personal operativo,

definicién de objetivos

de las acciones que se
necesiten emprender
y capacidades de
interrelacion para generar
marcos de colaboracion,
cooperacién y sinergia
de las actividades en
Proteccién de Datos
Personales.

Impacto positivo a

la sociedad

Acciones que generar
un beneficio a un grupo
social determinado.

Asimismo, a fin de promover que las acciones llevadas a cabo por los Organos Garantes man-
tengan relacion con el Programa Nacional de Proteccion de Datos Personales 2018-2022 PRO-
NADATOS y que, las mismas, se incluyan en sus programas operativos anuales, las buenas prac-
ticas reportadas debieron relacionarse con alguno de los ejes de dicho Programa:

- Educacion y cultura de Proteccion de Datos Personales;

- Ejercicio de los derechos ARCO y portabilidad;

- Capacitacion a los responsables en materia de Proteccion de Datos Personales;

- Implementacion de un sistema de gestion de seguridad;

- Estandares nacionales, internacionales y buenas/mejores practicas en la materia;

- Monitoreo seguimiento y verificacion de metas;

- Acciones preventivas en materia de Proteccion de Datos Personales; y,

- Perspectiva normativa con enfoque de politica publica.
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Asi, el Banco de Buenas Practicas concentra los siguientes elementos:

Nombre del Organo Garante

Entidad Federativa

Nombre de la buena practica

Clasificacién de la buena practica

Eje del PRONADATOS con que se relaciona

Banco de Buenas Practicas en Proteccion de Datos Personales




Instituto Coahuilense de Acceso ala
Informacion Piblica

ENTIDAD FEDERATIVA : Coahuila de Zaragoza

NOMBRE DE LA BUENA PRACTICA:

o @
Certificacion en el cumplimiento
I I de obligaciones en materia de
Proteccion de Datos Personales.

Instituto Coahuilense de Acceso
a la Informacién Publica

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Educacion y cultura de Proteccion de

RELACION CON EL PRONADATOS:
Datos Personales.

Descripcién de la buena practica: Coadyuvar en el cumplimiento de las obligaciones de
los Sujetos Obligados a través de capacitaciones, auditorias y evaluaciones.

Descripcion de la problematica identificada: Existia poco interés por parte de los suje-
tos obligados antes de implementar la practica.

Objetivo que persigue la buena practica: Incentivar el cumplimiento a las obligaciones
en materia de Proteccion de Datos Personales.

Actividades que conlleva realizar la buena practica: Capacitacion, evaluaciéon y audi-
toria.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: Interés por parte de los sujetos obligados para llevar a cabo los

trabajos de cumplimiento en la materia dentro de sus instituciones.

Fecha de implementacion de la buena practica: A partir del afo 2015.
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JﬂSti'[lItU de Tral]sparencia, Accesoala Inmrmac_iﬁn
Publica, Proteccion de Datos Personalesy Rendicion de
Guentas de la Ciudad de Meéxico

ENTIDAD FEDERATIVA: Ciudad de México

NOMBRE DE LA BUENA PRACTICA:

- Red de Protecciéon de Datos
In 0 Personales.

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Monitoreo seguimiento y verificacion de

RELACION CON EL PRONADATOS:
metas.

Descripcion de la buena practica: Conformar una red en materia de datos personales en
la que los titulares de sujetos obligados, titulares de unidades de transparencia, enlaces y ofi-
ciales de datos personales se reinan cada aflo con personal de la Direccion de Datos Persona-
les para exponer las areas de oportunidad en el tema con el fin de desarrollar un plan de trabajo
apegado a las necesidades reales de los sujetos obligados para cumplir de manera efectiva con
las tareas cotidianas en materia de datos personales.

Descripcion de la problematica identificada: Falta de herramientas para conocer las
areas de oportunidad para el cumplimiento efectivo de la ley de datos de la Ciudad de México.

Objetivo que persigue la buena practica: Desarrollar planes de trabajo con evidencia de
las dreas de oportunidad en la materia de datos personales.

Actividades que conlleva realizar la buena practica: Organizar dos reuniones al afio.
Descripcion de los resultados e impacto identificado a partir de la implemen-
tacion de la buena practica: Planes de trabajo mas efectivos y enfocados en las nece-

sidades reales.

Fecha de implementacion de la buena practica: A partir del afo 2018.
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Instituto de Acceso a la Informacion Piblica para el
Estado de Guanajuato

ENTIDAD FEDERATIVA : Guanajuato

NOMBRE DE LA BUENA PRACTICA:

@ ®
Diagnéstico para la seguridad de

I d ‘ l los Datos Personales en posesién de
Sujetos obligados.

Instituto de Acceso a la Informacién
Poblica para el Estado de Guanajuate

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Implementacion de un sistema de

RELACION CON EL PRONADATOS: - .
gestion de seguridad.

Descripcién de la buena practica:
ANTECEDENTES Y OBJETIVO

Con motivo de las lineas de accidn y actividades establecidas por el Organismo Garante del
estado de Guanajuato, para los anos 2020 y 2021 dentro del Programa Nacional de Datos
Personales: “Elaborar una herramienta de autodiagndstico que permita a los responsables
identificar sus necesidades de seguridad en el tratamiento de datos personales”y en los Ejes
“Educacion y cultura de Proteccion de Datos Personales entre la sociedad mexicana” e “Im-
plementacion y mantenimiento de un sistema de gestion de seguridad”, el IACIP disefidé en
el mes de diciembre del aflo 2020 un “Diagnostico para la seguridad de los Datos Personales
en posesion de Sujetos obligados”, a implementarse durante el afio 2021 con los responsa-
bles del sector publico en Guanajuato. Este diagndstico que consta de 72 planteamientos en
apego a la normatividad local vigente en materia de Proteccion de Datos Personales, para
responder de forma voluntaria por cada Sujeto Obligado. Actualmente Guanajuato tiene 75
Sujetos obligados; el diagnodstico se encuentra para su respuesta en formato electréonico de
la herramienta Microsoft Forms (https://forms.office.com/r/dNpOezalfY), la cual permite ob-
tener resultados totales en una base de datos, ademas por pregunta en forma de graficos.
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El “Diagndstico para la seguridad de los Datos Personales en posesion de Sujetos obligados”
tiene por objetivo constituirse como un instrumento que permite a los sujetos obligados del
estado de Guanajuato la identificacion y ponderacion del cumplimiento de la normativa que
rige la seguridad del resguardo, las operaciones y los procedimientos manuales o procesos en
los cuales se involucra el tratamiento de datos personales, que obren bajo su resguardo, a partir
de la identificacion de las diversas etapas de su obtencidon, uso, registro, organizacién, con-
servacion, elaboracion, utilizacién, comunicacion, difusion, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicion.

Ademas, en virtud de lo anterior el Sujeto Obligado adquiere con su llenado, mayores elemen-
tos sobre el estatus que guarda su organizacion para gestionar e implementar acciones de
cumplimiento, asi como mejores practicas en la obtencidn, resguardo y tratamiento de los da-
tos personales que son necesarios para el ejercicio de sus atribuciones y cumplimiento de sus
metas, objetivos, asi como cumplimiento de la normatividad vigente.

Este diagnostico permite tener un punto de partida para desarrollar acciones preventivas y
correctivas en materia de Proteccion de Datos Personales al interior de la organizacion que da
respuesta, facilitando asi una gestion mas eficiente por parte del Organismo Garante y de cada
Sujeto Obligado de programas de capacitacion para las personas que forman parte de la Uni-
dad de Transparencia, del Comité de Transparencia, asi como del personal operativo que trata
datos personales; y generar acciones para el cumplimiento de la normatividad en la materia,
representando asi una herramienta mas para forjar una cultura eficaz en la proteccién de los
datos personales.

FUNDAMENTO

La aplicaciony seguimiento a las respuestas que se otorguen por los Sujetos obligados al “Diag-
nostico para la seguridad de los Datos Personales en posesion de Sujetos obligados” se realiza
de conformidad con lo establecido en los articulos 46 y 48 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos obligados para el Estado de Guanajuato, los cuales estipulan
que el responsable debera establecer y mantener las medidas de seguridad de caracter admi-
nistrativo, fisico y técnico para la proteccion de los datos personales, que permitan protegerlos
contra dafio, pérdida, alteracion, destruccidon o su uso, acceso o tratamiento no autorizado, asi
como garantizar su confidencialidad, integridad y disponibilidad, y se determinan ademas los
factores para la implementacién de las mencionadas medidas de seguridad, en apego a las
atribuciones del Instituto de Acceso a la Informacién Publica para el Estado de Guanajuato,
IACIP, establecidas en el articulo 123, fracciones IV, Xll y XlIl de la Ley en cita y los Lineamientos
para la Proteccion de Datos Personales en Posesion de Sujetos obligados para el Estado de
Guanajuato.
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ESTATUS DE APLICACION

El “Diagnostico para la seguridad de los Datos Personales en posesion de Sujetos obligados” ha
sido respondido a partir del mes de mayo de 2021 y hasta la fecha por 57 sujetos obligados,
cada uno tiene copia de sus respuestas y han generado solicitudes de capacitacion, evaluadas
de acuerdo a los resultados, por el Organismo Garante; ello les ha permitido ademas proceder al
disefio de acciones e inicio de la elaboracion de documentos y demas estrategias para el cum-
plimiento de sus obligaciones, deberes, asi como de los principios que establece la Ley de Pro-
teccion de Datos Personales en Posesion de Sujetos obligados para el Estado de Guanajuato.

En una primera etapa las respuestas a recibir hasta el 15 de julio de 2021, permitiran al Orga-
nismo Garante, en seguimiento y durante el segundo semestre del afo 2021, presentar a los
Sujetos obligados un reporte estadistico del estatus de cumplimiento de la normatividad local
en materia de Proteccion de Datos Personales, asi como una propuesta de capacitacion adi-
cional acorde a las necesidades detectadas en el diagndstico, que complementa la oferta de
capacitacion impartida durante el afno 2021y que ya cubre los temas generales y especiales de
normatividad, no obstante, puede mejorarse en la priorizacién de temas a partir de la obten-
cion de resultados por cada Sujeto Obligado.

Descripciéon de la problematica identificada: Derivado de la interaccién constante
entre el Organismo Garante y los setenta y cinco Sujetos obligados, se identificd la oportuni-
dad de disefar un instrumento homogéneo de diagnodstico del estatus de cumplimiento de
la normatividad en materia de Proteccion de Datos Personales, que les permitiera identificar
la probable presencia de riesgos al obtener los datos personales de los titulares con quienes
guardan relacion, a su vez se dificultaba una eleccion mas eficaz en la oferta de capacitacion
para impartirse al interior del sujeto obligado e inclusive para replicarse, asi como al personal al
cual se le dirigiria, aunado lo anterior a las ventajas que representaria tener una herramienta de
orientacion para la priorizacion de tareas a desarrollar, preventivas y correctivas, para el cum-
plimiento de los principios, deberes y obligaciones de la Ley de Proteccién de Datos Personales
en Posesion de Sujetos obligados para el Estado de Guanajuato.

También se reconocié como un area de oportunidad para mejorar, el impacto en la difusion de
contenidos informativos y de capacitacion en materia de Proteccion de Datos Personales; se
pretende focalizar los contenidos educativos y de difusidon conforme a los resultados a obtener
de las respuestas de los Sujetos obligados.

Objetivo que persigue la buena practica: El “Diagnéstico para la seguridad de los Da-
tos Personales en posesion de Sujetos obligados” tiene por objetivo ser un instrumento que
permite a los Sujetos obligados del estado de Guanajuato la identificacion y ponderacion del
cumplimiento de la normativa que rige la seguridad del resguardo, las operaciones y los pro-
cedimientos manuales o procesos automatizados en los cuales se involucra tratamiento de
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datos personales, que obren bajo su posesion, a partir de la identificacion las diversas etapas de
su obtencidn, uso, registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion,
difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transfe-
rencia o disposicion.

Ademas, cada Sujeto Obligado adquiere con su llenado mayores elementos para reconocer el
estatus que guarda su organizacion para gestionar e implementar acciones de cumplimiento,
asi como mejores practicas en la obtencion, resguardo y tratamiento de los datos personales
que son necesarios para el ejercicio de sus atribuciones y cumplimiento de sus metas, obje-
tivos, asi como cumplimiento de la normatividad vigente y que impacte a las personas que
integran la institucion, asi como las beneficiarias de los servicios de ésta.

El diagndstico permite tener un referente para desarrollar acciones preventivas y correctivas
en materia de Proteccion de Datos Personales al interior de la organizacion que da respuesta,
para fomentar un sistema de gestion de seguridad que garantice medidas de resguardo de la
informacion seguras, facilitando ademas una gestion mas eficiente por parte del Organismo
Garante y de cada Sujeto Obligado de programas de educacion y capacitacion para las perso-
nas que forman parte de la Unidad de Transparencia, del Comité de Transparencia, asi como
del personal operativo que trata datos personales; y generar acciones para el cumplimiento de
la normatividad en la materia, representando asi un herramienta mas para forjar una cultura
eficaz en la proteccion de los datos personales, ya que a partir de los resultados obtenidos tam-
bién se generan publicaciones informativas en redes sociales del IACIP para complementar la
difusion del contenido de la normativa en materia de Proteccion de Datos Personales con un
alcance social (para titulares) adicional al ambito de los Sujetos obligados.

Actividades que conlleva realizar la buena practica: Durante el afio 2020 y el afio 2021
con motivo de las lineas de accidn y actividades programadas por el Organismo Garante del
estado de Guanajuato, dentro del Programa Nacional de Datos Personales se establecio la ela-
boracion (disefio) de una herramienta de autodiagndstico que permita a los responsables iden-
tificar sus necesidades de seguridad en el tratamiento de datos personales, lo cual se concretd
en el mes de diciembre del afio 2020 y se reporté como parte del cumplimiento de acciones
realizadas en el segundo semestre del afio por parte del IACIP.

Posteriormente en los meses de enero y febrero del afio 2021, dentro del Programa Nacional
de Datos Personales se establecié como accion a realizar en los Ejes “Educacion y cultura de
Proteccion de Datos Personales entre la sociedad mexicana” e “Implementacion y manteni-
miento de un sistema de gestion de seguridad”, la implementacion durante el ano 2021 del
“Diagnostico para la seguridad de los Datos Personales en posesion de Sujetos obligados”, con
los responsables del sector publico en Guanajuato.
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El “Diagndstico para la seguridad de los Datos Personales en posesion de Sujetos obligados”
ha sido respondido a partir del mes de mayo de 2021y hasta la fecha por 57 entidades, cada
uno tiene copia de sus respuestas y han generado solicitudes de capacitacion evaluadas de
acuerdo a los resultados por el Organismo Garante; ello les ha permitido ademas comenzar
con la elaboraciéon de documentos, solicitudes de capacitacion y disefio de estrategias para el
cumplimiento de sus obligaciones, deberes, asi como de los principios que establece la Ley de
Proteccion de Datos Personales en Posesion de Sujetos obligados para el Estado de Guanajua-
to con un enfoque diverso.

En una primera etapa las respuestas a recibir hasta el 15 de julio de 2021, permitiran al Orga-
nismo Garante, en seguimiento y durante el segundo semestre del afo 2021, presentar a los
Sujetos obligados un reporte estadistico del estatus de cumplimiento de la normatividad local
en materia de Proteccion de Datos Personales, asi como una propuesta de capacitacion adi-
cional acorde a las necesidades detectadas en el diagndstico, que complementa la oferta de
capacitacion impartida durante el afno 2021y que ya cubre los temas generales y especiales de
normatividad, no obstante puede mejorarse en la priorizacién de temas a partir de la obtencion
de resultados por cada Sujeto Obligado.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: Al dia de hoy algunos de los Sujetos obligados que han dado
respuesta al diagnoéstico han emprendido acciones para mejorar su cumplimiento en ma-
teria de Proteccion de Datos Personales y han solicitado al IACIP agenda de capacitaciones
para contar con los conocimientos necesarios para disefar estrategias de cumplimiento de
la normatividad vigente y que impacten a las personas que integran la institucion, asi como
las beneficiarias de sus servicios.

El diagnostico representa para el Organismo Garante un referente para complementary me-
jorar estrategias implementadas de capacitacion y difusion, asi también esta herramienta
permite orientar en el desarrollo de nuevas acciones dirigidas a los Sujetos obligados en ma-
teria de Proteccion de Datos Personales para su aplicacion al interior de sus organizacionesy
fomentar asi un sistema de gestion de seguridad que garantice medidas de resguardo de la
informacion seguras.

Otro resultado se ve expresado en la facilitacion de una gestion mas eficiente por parte del
Organismo Garante y de cada Sujeto Obligado de programas de educacion y capacitacion
para las personas que forman parte de la Unidad de Transparencia, del Comité de Transpa-

rencia, asi como del personal operativo que trata datos personales.

Fecha de implementacién de la buena practica: Diciembre del afo 2020.
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Comision de Transparencia y Acceso ala Informacion
del Estado de Nuevo Leon

ENTIDAD FEDERATIVA: Nuevo Ledn

NOMBRE DE LA BUENA PRACTICA:

’ C O TAI Modelo de autoevaluacién para
’ sujetos obligados en materia de

COMISION DE TRANSPARENCIA Y

ACCESO A LA INFORMACION DEL Proteccién de Datos Personales.
ESTADO DE NUEVO LEON

CLASIFICACION DE LA Fortalecimiento Institucional
BUENA PRACTICA: '
Acciones preventivas en materia de

RELACION CON EL PRONADATOS: Proteccion de Datos Personales.

Descripcién de la buena practica:
La autoevaluacién, se propone se realice de la siguiente manera:

1. El publico objetivo al que se dirige la evaluacion en materia de Proteccion de Datos
Personales es a las unidades de transparencia de cualquier autoridad, dependencia, unida-
des administrativas, entidad, érgano u organismo municipal o estatal que forme parte de
alguno de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos, partidos politicos,
fideicomisos y fondos publicos del Estado de Nuevo Ledn, que en el ejercicio de sus atribucio-
nesy funciones lleven a cabo tratamientos de datos personales de personas fisicas.

2. Quedan exceptuados de la evaluacion los sindicatos y cualquier otra persona fisica o
moral que reciba y ejerza recursos publicos o realice actos de autoridad en el &mbito federal,
estatal y municipal ya que son sujetos obligados de acuerdo con el marco regulatorio de Pro-
teccion de Datos Personales en posesion de los particulares.

3. La evaluacion consta de diversas secciones, todas ellas relativas a preguntas relacio-
nadas con el tratamiento de los datos personales, las respuestas son de opcidon multiple.

4. La Comisiéon de Transparencia y Acceso a la Informacion del Estado de Nuevo Ledn,
la enviara a los correos electréonicos de las Unidades de Transparencia de los sujetos obligados
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en materia de Proteccion de Datos del Estado de Nuevo Ledn, una liga en donde deberan
ingresar para contestar la evaluacion.

5. En la liga que se les envid, dan un clic y asi pueden ingresar a la evaluacion en mate-
ria de datos personales.

6. En dicha evaluaciéon ingresan el dato de su correo electrénico, nombre y puesto de
quién contesta el formulario.

7. Habiendo ya contestado esta informacion, se irdn desplegando las demas preguntas
con la opcién de cada una de las respuestas.

8. Al contestar cada una de las preguntas, se le sugiere que sean lo mas apegadas a la
realidad del Sujeto Obligado.

9. Las preguntas se encuentran distribuidas en cada uno de los bloques o dominios
siguientes:

a) Informacion General,

b) Principios;

c) Deberes;

d) Derechos;

e) Portabilidad de datos;

f) Responsable y encargado;
g) Comunicacion de datos personales;
h) Comité de transparencia;
i) Unidad de Transparencia;
j) Documento de Seguridad;
k) Seguridad;

10. La duracion de la evaluacion es de aproximadamente 60 minutos, puede ser mas o
menos, dependiendo de las labores que tenga que realizar el sujeto obligado.

1. Las preguntas tienen opciones de respuesta multiple.
12. El resultado de la prueba es para que el sujeto obligado pueda identificar las areas
de oportunidad en relacién al cumplimiento del marco normativo, y para nosotros como Or-

gano Garante lo que se debe de reforzar en cuestion de capacitacion y asesorias hacia el
sujeto obligado.
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Descripcién de la problematica identificada: El desconocimiento de los servidores pu-
blicos sobre las obligaciones que derivan del marco normativo en la materia de Proteccion
de Datos Personales, aunado a que el cumplimiento de cada principio y deber se debe de
documentar y poder evidenciar ante la autoridad que se esta llevando a cabo. El formulario
antes descrito se compone por 246 preguntas.

Objetivo que persigue la buena practica: La autoevaluaciéon tiene como objetivo, mo-
nitorear el nivel de cumplimiento del marco normativo en materia de Proteccion de Datos
Personales, para con ello poder detectar areas de oportunidad y asi reforzar capacitaciones,
asesorias y acompafnamiento en la observancia de las obligaciones en la materia.

Actividades que conlleva realizar la buena practica: Analisis del marco normativo en
la materia; tener directorio actualizado de los titulares de las unidades de transparencia; envio
del formulario a las unidades de transparencia; al cerrar el envio del formulario se realiza un
analisis para verificar qué principios y deberes se requiere reforzar por medio de capacitacion
o de una asesoria, o bien para que se elaboren en especifico guias de cumplimiento de diver-
sos principios y/o deberes. Es informacion que nos sirve internamente a cada érgano garante
con la finalidad de que se incremente el nivel de conocimiento y cumplimiento en materia
de Proteccion de Datos Personales, aunado a que el mismo sujeto obligado podra visualizar
qué le falta o con qué cumple, ya que también lo puede tomar como si fuera un check list de
forma enunciativa mas no limitativa.

Descripcion de los resultados e impacto identificado a partir de la implemen-
taciéon de la buena practica: A pesar de que tiene muy poco relativamente que se ha
realizado, se han incrementado las llamadas por parte del sujeto obligado para asesorarse
en determinado principio y deber. El afio pasado se realizd algo parecido, pero eran otras
preguntas que se les realizaron, mas basicas para poder identificar si conocian el marco nor-
mativo, principios, deberes, derechos en materia de datos personales. De la informacion que
se vaya generando nos dara la certeza sobre lo que se debe de trabajar de forma prioritaria
para apoyar al sujeto obligado en el cumplimiento del marco normativo, y por ende seria un
beneficio para el titular del dato.

Fecha de implementacién de la buena practica: Mayo de 2021.
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Instituto Morelense de‘Intnrmaciﬂn Publicay
Estadistica

ENTIDAD FEDERATIVA: Morelos

NOMBRE DE LA BUENA PRACTICA:

‘ Campana por una Cultura en
Proteccién de Datos Personales
I E “Juntos nos Cuidamos”.

INSTITUTO MORELENSE DE
INFORMACION PUBLICA Y ESTADISTICA

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Educacion y cultura de Proteccion de
Datos Personales.

RELACION CON EL PRONADATOS:

Descripcién de la buena practica: Generar una campafa de concientizacién entre las
y los jovenes educandos morelenses de las escuelas integrantes de las asociaciones de es-
cuelas particulares; con las cuales, se logrd socializar el proyecto y se suscribid un convenio
general de colaboracion institucional, tales como: la AIESPEM, la FEPEMOR, la AEPA, la AEP,
y la FUPAMOR, en materia de Proteccion de Datos Personales, asimismo, se buscd otorgarles
a dichas instituciones un distintivo como “Escuela Comprometida con la Proteccion de tus
Datos Personales” , por su valiosa participacion en este proyecto.

Descripcién de la problematica identificada: El hacinamiento provocado por la con-
tingencia sanitaria ha exacerbado la utilizacién de las redes sociales, el Instituto Nacional
de Estadistica y Geografia (INEGI), la Secretaria de Comunicaciones y Transportes (SCT) y el
Instituto Federal de Telecomunicaciones, elaboran anualmente la Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares (ENDUTIH), la cual reve-
la que en México hay 80.6 millones de usuarios de Internet, que representan el 70.1% de la po-
blaciéon de seis afios o mas. Esta cifra revela un aumento de 4.3 puntos porcentuales respecto
de la registrada en 2018 (65.8%) y de 12.7 puntos porcentuales respecto a 2015 (57.4 por ciento),
este aumento sostenido implica un gran reto para el derecho a la identidad, es por eso que
derivado de la contingencia sanitaria por el covid-19, los menores entre 11y 18 han sido perso-
nas susceptibles a sufrir diversos delitos vinculados con el tratamiento de datos personales.
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Para el caso de Morelos, el resultado del Censo de Poblaciéon y Vivienda 2020, que el INEGI
dio a conocer en enero de 2021, revelé que de 2010 a 2020 la disponibilidad del internet en los
hogares pasd de 23.3 a 55.1%, es decir que mas de la mitad de la poblacién pasé de no tener
acceso, a tenerlo al alcance de la mano.

Objetivo que persigue la buena practica:

1. Sensibilizar a las y los jévenes de las instituciones educativas adscritas a la AIESPEM,
la FEPEMOR, la AEPA, la AEP y la FUPAMOR.

2. Trabajar conjuntamente con instituciones educativas privadas para futuros proyec-
tos en materia de educacion y Proteccion de Datos Personales.

3. Otorgar distintivo “Escuela Comprometida con la Protecciéon de tus Datos Persona-
les” a las instituciones educativas participantes.

4. Rendir cuentas a la poblacion en general sobre informes de actividades con lasy los
jovenes de las instituciones.

5. Incrementar el interés del educando por conocer los temas de Transparencia, Pro-
teccion de Datos Personales y Archivos.

Actividades que conlleva realizar la buena practica:
Se planted que el proyecto se realizara en 3 etapas:

1. Gestion y acercamiento para calendarizar las platicas con cada una de las institu-
ciones educativas antes mencionadas, mediante una estrategia virtual para contribuir en la
mitigacion del COVID-19.

2. Llevar a cabo las platicas de manera virtual, en cada una de las instituciones educa-
tivas en conjunto con la Coordinacién de Proteccion de Datos Personales, Coordinacion de
Socializacion y la Fiscalia General de la Republica.

3. La realizacion del evento para rendicion de cuentas ante sociedad civil sobre las ac-
ciones de la campafa: Por una Cultura en Proteccién de Datos Personales “Juntos nos Cui-
damos”, a su vez, la entrega del distintivo “Escuela Comprometida con la Proteccion de tus
Datos Personales”, para generar un ambiente de cooperacidon en materia de Transparencia,
Proteccion de Datos Personales y Archivos conforme a las necesidades de cada institucion.
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Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: Se muestra la siguiente tabla de resultados, destacando que
dentro de los capacitados se incluyen alumnos, padres de familia, docentes y personal admi-
nistrativo de las diferentes instituciones educativas participantes.

Fecha de implementacién de la buena practica: Noviembre de 2020.
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Instituto de Acceso a la Informacion Publica y
Proteccion de Datos Personales del Estado de Oaxaca

ENTIDAD FEDERATIVA: Oaxaca

NOMBRE DE LA BUENA PRACTICA:

Guias ;Qué es y como elaborar un
IAIP Instituto de Acceso Aviso de Privacidad? y ¢(Qué esy
1 a la Informacion Publica como elaborar un Documento de

y Proteccién de Datos Personales | Seguridad?
del Estado de Oaxaca

CLASIFICACION DE LA
BUENA PRACTICA:

Fortalecimiento Institucional.

Capacitacion a los responsables
RELACION CON EL PRONADATOS: en materia de Proteccion de Datos
Personales.

Descripcién de la buena practica: La Guia ;Qué es y Cémo Elaborar un Aviso de Priva-
cidad? orienta al responsable del tratamiento de los datos personales en la elaboraciéon de
los instrumentos antes mencionados para la identificacion de los elementos con los cuales
debera contar cada uno de estos Avisos de Privacidad.

La Guia ¢Qué es y Como Elaborar un Documento de Seguridad? orienta al responsable del
tratamiento de los datos personales en la identificacion de los sistemas de datos personales
con los que cuenta, asi como las partes que lo componen, esto para identificar dentro de su
sujeto obligado las medidas fisicas, técnicas y administrativas con las que cuenta para la pro-
teccion de los datos personales.

Descripcion de la problematica identificada: Se identificé la necesidad de contar con
instrumentos que orientaran a los sujetos obligados en la elaboracion de sus Avisos de Pri-
vacidad y la implementacion de los Documentos de Seguridad como se indica en la Ley Ge-
neral de Proteccion de Datos Personales en Posesion de Sujetos obligados y la Ley Local de
Proteccion de Datos Personales en Posesion de Sujetos obligados del Estado de Oaxaca, toda
vez que derivado del proceso de vigilancia al cumplimiento de las obligaciones en materia de
Proteccion de Datos Personales realizado por este Instituto se identificd que algunos sujetos
obligados que formaron parte de la muestra no contaban con estos instrumentos, o bien, no
tenian los elementos necesarios para la correcta implementacion de estos documentos, por
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tal motivo se elaboraron estas guias para poder brindar las herramientas adecuadas a los
responsables del tratamiento de los datos personales.

Objetivo que persigue la buena practica: Que los sujetos obligados cuenten con los ele-
mentos necesarios para la implementacion de sus documentos en materia de Proteccion de
Datos Personales, identificando los elementos faltantes a sus instrumentos actuales y poder
trabajar sobre éstos, o bien, trabajar en la implementaciéon de éstos en caso de no contar con
esta obligacion en materia de Proteccion de Datos Personales.

Actividades que conlleva realizar la buena practica: Socializar con los sujetos obliga-
dos los temas que en estas guias se hace mencidn, de esta manera a través de capacitaciones
y asesorias se orienta a los responsables del tratamiento de datos personales sobre la imple-
mentacion de cada uno de estos documentos para la proteccion de los datos personales que
recaban, con relacion a los documentos de seguridad el Instituto da seguimiento a los sujetos
obligados en la elaboracién de este instrumento.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: A la fecha se han brindado capacitaciones y asesorias orienta-
das en la elaboracion de los Avisos de Privacidad y los Documentos de Seguridad, siendo este
ultimo el cual ha tenido mayor impacto, ya que los sujetos obligados han solicitado la asesoria
continua con respecto a la implementacion de este mismo, de igual manera con este proceso
se ha sensibilizado a los servidores puUblicos sobre la importancia de la proteccion de los datos
personales dentro de su Sujeto obligado.

Fecha de implementacién de la buena practica: Mayo de 2020.
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Comision Ue‘Transparencia y Acceso a la Informacion
Publica del Estado de Campeche

ENTIDAD FEDERATIVA: Campeche

NOMBRE DE LA BUENA PRACTICA:

""- Capacitacion y apoyo para la

'. elaboracion del Aviso de Privacidad,
1 como mecanismo para el cumplimiento
a ‘-‘ de los principios de Proteccién de
e = Datos Personales.
COTAIPEC
CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Capacitacion  a los  responsables
RELACION CON EL PRONADATOS: en materia de Proteccion de Datos
Personales.

Descripcion de la buena practica: Capacitacién presencial o a distancia, constante y pe-
riddica, a integrantes de todos los responsables del Estado para el conocimiento y aplicacion
de los principios que deben observarse en todo tratamiento de datos personales al momento
de disefar y elaborar todo aviso de privacidad.

Descripcion de la problematica identificada: Falta de conocimiento y aplicacién de
los principios de informacion, lealtad, consentimiento, calidad, responsabilidad, licitud, pro-
porcionalidad y finalidad, asi como de los deberes de seguridad y confidencialidad que rigen
todo tratamiento de datos personales por parte de los integrantes de los responsables.

Objetivo que persigue la buena practica: Fortalecimiento institucional de la labor que
desempenfa la Comisidon de Transparencia y acompafamiento y asesoria técnica en el cum-
plimiento de las obligaciones de cada responsable en relacion con sus obligaciones en mate-
ria de Proteccion de Datos Personales.

Actividades que conlleva realizar la buena practica: Identificar a los responsables que
no han cumplido con la obligacion de implementar el Aviso de Privacidad. Contactar a la Uni-
dad de Transparencia de los responsables identificados para facilitarles a éstos los modelos
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aprobados por el organismo garante para elaborar el aviso de privacidad en sus modalidades
simplificado e integral y el formato de autoevaluacion de tales avisos. Impartir un taller prac-
tico en el que a modo de ejemplo se elabora un aviso de privacidad en sus dos modalidades
y se evalla grupalmente si cumple con los principios de Proteccion de Datos Personales que
establece la ley estatal en la materia.

Para la acreditacion de dicho taller se requiere como evidencia la elaboracion de al menos un
aviso de privacidad en sus dos modalidades por cada responsable.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: Incremento notable en el nimero de responsables que han
cumplido con la elaboracién de sus avisos de privacidad para informar a los titulares los deta-

lles del tratamiento al que seran sometidos sus datos personales.

Al cierre de 2020, se concluyd con el cumplimiento de tal obligaciéon por 128 de los 136 res-
ponsables que integraron el padrén en ese afno, lo que representa un 94% de cumplimiento.

Fecha de implementacién de la buena practica: Septiembre de 2020.
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Instituto de Transparencia, Informacion Publica y
Proteccion de Datos Personales del Estado de Jalisco

ENTIDAD FEDERATIVA: Jalisco

NOMBRE DE LA BUENA PRACTICA:

<, °© e Guia de Buenas Practicas para el
Resguardo de las Actas de Nacimiento
Primigenias de la Poblacién

Transgénero y Transexual en el
Estado de Jalisco y sus Municipios.

INSTITUTO DE TRANSPARENCIA, INFORMACION PUBLICA
Y PROTECCION DE DATOS PERSONALES
DEL ESTADO DE JALISCO

CLASIFICACION DE LA
BUENA PRACTICA:

Impacto positivo a la sociedad.

Acciones preventivas en materia de

RELACION CON EL PRONADATOS: Proteccion de Datos Personales.

Descripcion de la buena practica:

1. Proporcionar a las y los operadores puUblicos adscritos a los registros civiles de Jalisco
Yy sus municipios, los conceptos minimos basicos para identificar a las personas con una iden-
tidad y expresion de género diversos a los sexos binarios.

2. Sensibilizar y concientizar al personal adscrito a los registros civiles de Jalisco y sus
municipios, a fin de ofrecer una atencion integral digna, libre de discriminacién y prejuicios,
dirigida a las personas transgénero y transexuales.

3. Disminuir las barreras institucionales, legislativas, culturales, econémicas, linguUisti-
cas y de género, para garantizar universalmente el derecho a la Proteccion de Datos Perso-
nales, cuando los datos han dejado de ser exactos, completos, correctos, adecuados o han
dejado de cumplir la finalidad para la cual fueron recabados y se encuentran en el supuesto
de rectificacion por cambio de nombre, género y sexo.

4. Brindar controles orientadores con el objeto de garantizar la confidencialidad y la

seguridad de las actas de nacimiento primigenias que vayan a ser resguardadas, para evitar
su tratamiento inadecuado por terceros no autorizados.
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5. Describir y otorgar medidas de seguridad para un tratamiento adecuado de datos
personales sensibles en procedimientos especificos, a fin de garantizar la confidencialidad,
integridad y disponibilidad de los datos.

Descripcion de la problematica identificada: Las personas transgénero y transexuales
ya tienen reconocido el derecho humano a adecuar su nombre y otros datos personales en
funcion al género con el que se sienten identificadas en algunas entidades federativas del pais,
realizando un procedimiento administrativo sencillo y el pago de derechos correspondientes.

Derivado del procedimiento sefialado, se emite una nueva acta de nacimiento y el oficial del
registro civil donde obra el acta primigenia debe resguardarla del publico general, es decir,
bloquearla para que sdlo los titulares, las autoridades del registro civil, y en su caso, las autori-
dades judiciales competentes, puedan acceder a ella; y de esa forma, respetar, proteger y ga-
rantizar la dignidad humana, la autodeterminacion, la privacidad, la eleccidon personal sobre
los proyectos de vida, el honor, la imagen y el derecho competencia de este érgano garante,
la Proteccion de Datos Personales.

Objetivo que persigue la buena practica: Brindar herramientas operativas para que las
y los oficiales de los registros civiles en Jalisco realicen el resguardo integral de las actas de
nacimiento primigenias de la poblaciéon transgénero y transexual cuando se inicie un tramite
de reasignacion de nombre, género y sexo.

Actividades que conlleva realizar la buena practica: Las actividades se encuentran en
el siguiente enlace de las paginas 20 a la 33.

https://www.itei.org.mx/v3/documentos/dpdp/anexo_iii_agp_itei_025_2020resguardo_inte-
gral_de_actas_de_nacimiento_primigenias_de_la_poblacion_transgenero_y_transexual_.pdf

Descripciéon de los resultados e impacto identificado a partir de la implemen-
taciéon de la buena practica: No se ha realizado la evaluacién del impacto de la buena

practica.

Fecha de implementacién de la buena practica: Septiembre de 2020.
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Instituto Veracruzano de Accesoala Informaciony
Proteccion de Datos Personales

ENTIDAD FEDERATIVA: Veracruz

NOMBRE DE LA BUENA PRACTICA:

l Conferencias, foros, webinar y
reuniones sobre el cuidado de los

iuai datos personales en redes sociales.

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Educaciony cultura de Proteccion de
Datos Personales.

RELACION CON EL PRONADATOS:
Descripcion de la buena practica: Promover que existan las herramientas adecuadas y
suficientes entre servidores publicos, ciudadaniay menores de edad para la proteccion de los
datos personales.

Descripcion de la problematica identificada: Uso de datos personales en redes socia-
les, por nifos, nifas y adolescentes, sobre todo, sin supervision, por lo que se requiere capaci-

tacion y sensibilizacion en la materia.

Objetivo que persigue la buena practica: Lograr el conocimiento generalizado de la
proteccion de los datos personales.

Actividades que conlleva realizar la buena practica: Impartir conferencias, foros, we-
binar y reuniones sobre el cuidado de los datos personales en redes sociales.

1. Martes 26 de enero de 2021.
- Registro abierto al publico.

- Microsoft Teams.
- Cuidado de Datos Personales en Redes Sociales.
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2. Martes 13 de abril de 2021.

- Transmision en vivo a todo publico.
- Facebook Live de Subsecretaria de Educacion Media Superior y Superior.
- Cuidado de Datos Personales en Redes Sociales.

3. Jueves 29 de abril de 2021.

- Transmision en vivo a todo publico.
- Facebook Live IVAI.
- Foro Virtual “Cuidado de Datos Personales de menores de edad en la web”.

4, Viernes 30 de abril de 2021.

- Transmision en vivo a todo publico.
- Facebook Live IVAI.
- Charla virtual “Los nifios y las niflas cuidamos nuestros datos personales”.

5. Viernes 7 de mayo de 2021.
- Exclusivo docentes y alumnos de Prepa IUV.
- Zoom.
- Cuidado de Datos Personales en Redes Sociales.
6. Martes 8 de junio de 2021.
- Registro abierto al publico.
- Microsoft Teams.
- Cuidado de Datos Personales en Redes Sociales.
Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: Participacion de un mayor niumero de nifios, niflas y adolescen-
tes en los concursos organizados por este érgano garante.
Mayor interés conforme el avance de los meses por parte de servidores publicos para regis-
trarse en cursos, y la ciudadania en general para atender los foros, asi como la solicitud de una

escuela para sostener una reunién con su personal docente y alumnado.

Fecha de implementacién de la buena practica: Enero de 2021.
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Instituto Tabasqueno de Tr_ansparencia yAccesoala
Informacion Publica

ENTIDAD FEDERATIVA: Tabasco

NOMBRE DE LA BUENA PRACTICA:

Taller de Actualizacién de
- - Transparencia, Acceso a la
I alp Informacién Publica, Proteccién de
Datos Personales y Archivos.

Instituto Tabasquerio de Transparencia
y Acceso a la Informacion Publica

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Capacitacion a los responsables
RELACION CON EL PRONADATOS: en materia de Proteccion de Datos
Personales.

Descripcion de la buena practica: Taller de Actualizacién en la Proteccién de Datos Per-
sonales, en el cual servidores publicos del Organo Garante convocaron a la sociedad a partici-
par en el taller, para brindar a los interesados capacitacion y actualizaciéon en la normativa de
Proteccién de Datos Personales.

Descripcion de la problematica identificada: Desconocimiento en el tratamiento de
los Datos Personales.

Objetivo que persigue la buena practica: Socializar la Proteccion de Datos Personales
entre los servidores publicos y la sociedad.

Actividades que conlleva realizar la buena practica: Explicar detalladamente la nor-
matividad en materia de Datos Personales a los participantes del Taller.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cion de la buena practica: Los participantes de los talleres conocen y se actualizan con

informacion sobre la Proteccion de Datos Personales.

Fecha de implementacién de la buena practica: Mayo de 2021.
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Instituto Lacatecano de Tr_ansparencia, Accesoala
Informacion y Proteccion de Datos Personales

ENTIDAD FEDERATIVA: Zacatecas

NOMBRE DE LA BUENA PRACTICA:
Convenio de Colaboracién en materia

o @
Proteccion de Datos Personales
durante el proceso electoral 2020-
ia, Acceso a la G

Tnsito Zacatecano d 2021 en el Estado de Zacatecas.

P
y Proteccién de Datos Personales

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Acciones preventivas en materia de
Proteccion de Datos Personales.

Relacion con el PRONADATOS:

Descripcion de la buena practica: El 19 de febrero de 2021 se firmé el Convenio de Co-
laboracion entre el Instituto Zacatecano de Transparencia, Acceso a la Informaciéon y Protec-
cion de Datos Personales, el Instituto Electoral del Estado de Zacatecasy los partidos politicos
PRI, PRD, PT, PVEM, Movimiento Ciudadano, MORENA, Redes Sociales Progresistas, Partido
Encuentro Solidario, Partido Fuerza por México y Partido Nueva Alianza, el cual tuvo como ob-
jeto garantizar la Proteccion de Datos Personales recabados y tratados en el proceso electoral
2020-2021 en el Estado de Zacatecas.

Descripcion de la problematica identificada: Debido al incremento del flujo de infor-
macion de caracter personal durante el proceso electoral 2020-2021, se propicio la firma del
convenio en mencién como medida de prevencion ante el mal uso y tratamiento de datos
personales en los procesos politico electorales.

Objetivo que persigue la buena practica: La practica tuvo como objetivo fomentar,
socializar y garantizar la Proteccion de Datos Personales y el ejercicio de los derechos ARCO

durante el proceso electoral 2020-2021.

Actividades que conlleva realizar la buena practica: El convenio contemplé la ejecu-
cion de las siguientes actividades:
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- Capacitar a funcionarios electorales, representantes de partidos politicos y militantes,
en materia de Proteccion de Datos Personales.

- Proveer la informaciéon necesaria para los partidos politicos y las instituciones electo-
rales del Estado a efecto de garantizar el ejercicio de los Derechos ARCO.

- Promover en conjunto con el IEEZ, informaciéon necesaria para que los ciudadanos
conocieran los procedimientos para presentar quejas sobre el uso inadecuado de los
datos personales.

- Proporcionar retroalimentacion a los partidos politicos, para garantizar que los Avisos
de Privacidad contienen los elementos necesarios, estipulados por la Ley de Proteccion
de Datos Personales en Posesion de Sujetos obligados del Estado de Zacatecas.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: A través de la revision que se realizé a los Avisos de Privacidad
de los partidos politicos, fue posible identificar las deficiencias de estos, a fin de emitir reco-
mendaciones para que fueran complementados, garantizando asi, que los partidos politicos,
como responsables, cumplieran con el principio de informacioén, el cual tiene por objeto, dar
a conocer a los titulares, a través del aviso de privacidad, las caracteristicas principales del
tratamiento al que seran sometidos los datos personales.

Fecha de implementacién de la buena practica: Febrero de 2021 con vigencia durante
el proceso electoral llevado a cabo en el Estado de Zacatecas.
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|IlStitlI‘tl] Estatal de Transna_rencia, Accesoala
Informacion Publica y Proteccion de Datos Personales

ENTIDAD FEDERATIVA: Yucatan

NOMBRE DE LA BUENA PRACTICA:

@
'i' Estandar de Competencia para la
° ° Atencién Oral en lengua Indigena en
l n a l p materia de Acceso a la Informacién
: Publica y Datos Personales.
\1Mcamw

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Ejercicio de los derechos ARCO y

Relacién con el PRONADATOS: oortabilidad.

Descripcion de la buena practica: El INAIP impulsé la creaciéon de un Estandar de Com-
petencia Laboral reconocido a nivel nacional y avalado por el Sistema Nacional de Compe-
tencias y el Consejo Nacional de Normalizacion y Certificacion de Competencias Laborales
(CONOCER) que considera las funciones que una persona realiza en la recepcion, orientacion,
explicacion y acompanamiento para el ejercicio de los derechos ARCO, utilizando la lengua
originaria de las personas como medio de comunicacién. También establece los productos y
desempenos relevantes para el desarrollo de esa funciéon laboral.

Este Estandar de competencia es el EC0776 Atencién Oral en lengua Indigena en materia de
Acceso a la Informacion Publica y Datos Personales y se encuentra disponible para consulta
gratuita en el sitio https://www.gob.mx/sep/articulos/certifica-tus-competencias-labores-co-
noce-el-conocer

Descripcion de la problematica identificada: La buena practica esta orientada a ayu-
dar a aquellas personas que no hablan esparfiol y tampoco tienen las competencias necesa-
rias para utilizar la Plataforma Nacional de Transparencia, por lo que se ven obligadas a acudir
a las unidades de transparencia para ejercer sus derechos de acceso a la informacién publica
y/o sus derechos ARCO, ante funcionarios que es muy probable que no hablen la lengua indi-
gena del solicitante de ese derecho.
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Objetivo que persigue la buena practica: Facilitar el ejercicio de los derechos de acce-
so a la informacion publica y derechos ARCO a aquellas personas que no hablan espafol, no
tienen las competencias necesarias para utilizar la Plataforma Nacional de Transparencia y ne-
cesitan acudir a los funcionarios de las Unidades de Transparencia, los que no necesariamente
conocen la lengua indigena originaria de las personas que acuden para ejercer ese derecho.

Actividades que conlleva realizar la buena practica: Identificar personas que hablen espafiol
y alguna lengua indigena.

Efectuar procesos de capacitacion y/o alineacion, con base al EC C0776 Atencién Oral en len-
gua Indigena en materia de Acceso a la Informacién Publica y Datos Personales.

Evaluar con fines de certificacion las habilidades, destrezas y actitudes de esas personas, de
acuerdo con el EC CO776 Atencién Oral en lengua Indigena en materia de Acceso a la Infor-
macion Publica y Datos Personales.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: Hasta el momento no hemos tenido un impacto importante,
puesto que no existen mecanismos que incentiven el proceso de certificacion en este Estan-
dar de Competencia (EC). Actualmente sélo el INAIP, la Comision de Derechos Humanos del
Estado de Yucatan y el Instituto para el Desarrollo de la Cultura Maya del Estado de Yucatan
cuentan con personal certificado en este EC.

Sin embargo, consideramos que el EC es una mejor practica que contribuye a formar perso-
nas preparadas para apoyar el ejercicio de los derechos de acceso a la informacion publica y
los derechos ARCO de las personas que no hablan espafol, no tienen las competencias nece-
sarias para utilizar la Plataforma Nacional de Transparencia y necesitan acudir a las Unidades
de Transparencia para ejercer esos derechos, ante funcionarios que muy probablemente no
hablen su lengua originaria.

Los Organos Garantes deberian impulsar estos procesos de certificacién en su contexto, en be-
neficio de todas aquellas personas que no hablan espanol, no tienen las competencias necesa-
rias para utilizar la Plataforma Nacional de Transparencia y necesitan acudir a las Unidades de
Transparencia para ejercer sus derechos de acceso a la informacién publica y derechos ARCO.

El Estandar de Competencia esta disponible de forma gratuita como referente para desarro-
llar programas de capacitacion, en las paginas del CONOCER (https:/www.gob.mx/sep/arti-
culos/certifica-tus-competencias-labores-conoce-el-conocer) o en nuestro sitio web en http://

www.inaipyucatan.org.mx/transparencia/CentroDeEvaluacionDeCompetenciasLaborales.aspx

Fecha de implementacién de la buena practica: 2019.
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Instituto de Transparencia, Acceso a Ia Informacion
Publicay Proteccion de Datos Personales del Estado de
Baja California

ENTIDAD FEDERATIVA: Baja California

NOMBRE DE LA BUENA PRACTICA:

Asesoria técnica a particulares para
oG la presentacién de solicitudes de
< \5\1 derechos ARCO a través de la PNT.

INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y
PROTECCION DE DATOS PERSONALES DEL ESTADO DE BAJA CALIFORNIA

CLASIFICACION DE LA

BUENA PRACTICA: Fortalecimiento Institucional.

Ejercicio de los derechos ARCO y

RELACION CON EL PRONADATOS: o
portabilidad.

Descripciéon de la buena practica: La buena practica consiste en brindar una asesoria
integral, acorde al perfil del solicitante, sobre como interponer una solicitud para el ejercicio de
sus derechos ARCO haciendo uso de la Plataforma Nacional de Transparencia (PNT).

Dependiendo de la necesidad del solicitante, la asesoria podria implicar desde la creacion de su
correo electrénico, la generacion de un usuario y contrasefa en la plataforma; una explicacion
detallada sobre el uso de la plataforma electrénica, una explicacion sobre el procedimiento,
requisitos y plazos de ley para el seguimiento a su solicitud; hasta la presentacion de la solicitud
ante el sujeto obligado que posee los datos personales.

El procedimiento de asesoria incluye el llenado de un formato denominado “asesoria técnica a
particulares para presentar solicitudes de derechos arco a través de la PNT.".

El formato contiene una explicacion breve de lo que es la Plataforma Nacional de Transpa-
rencia, el fundamento constitucional del derecho de Proteccion de Datos Personales, y una
descripcion de cada uno de los derechos ARCO (acceso, rectificacion, cancelacion y oposicion).

El formato indica textualmente que para la presentacion de solicitudes para el ejercicio de de-

rechos ARCO a través de la PNT, es necesario contar con un correo electronico, asi como con un
usuario dentro de la plataforma digital.
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El formato incluye el aviso de privacidad correspondiente en el que se le informa al solicitante las
finalidades concretas para las cuales seran utilizados sus datos personales, y que consisten Unica-
mente en brindarle asesoria sobre el funcionamiento de la Plataforma Nacional de Transparencia
Y, en su caso, apoyarle en la presentacion de su solicitud para el ejercicio de derechos ARCO.

El formato incluye casillas para que el ciudadano marque los supuestos en los que requiere
apoyo, siendo estos:

- Generar correo electrénico.

- Generar contrasefa de correo electrénico.
- Generar usuario PNT.

- Generar contrasefia de PNT.

- Presentar solicitud ARCO.

El formato también incluye los rubros para anotar el tipo de derecho que se ejerce, el nombre
del sujeto obligado ante quien se presenta la solicitud, el nimero de folio de la solicitud, asi
como la fecha de presentacion y vencimiento de la misma, los cuales son llenados dependien-
do de lo que el ciudadano requiera.

Finalmente, el formato contiene la explicacidon de que, por ser un derecho personalisimo, le
corresponde al titular de los datos, dar el seguimiento puntual y oportuno a su solicitud. En
esta Ultima seccion del documento, también se precisan los ambitos de competencia del
INAl'y del Instituto de Transparencia de Baja California, en relacion con la solicitud presenta-
da; asimismo, se proporcionan los datos de contacto de ambos Organos Garantes.

El formato de asesoria, no se queda en posesion del Instituto, sino que es entregado al soli-
citante, a fin de que, por si mismo dé el seguimiento oportuno a su solicitud, de esta mane-
ra, se protegen sus datos personales que fueron recabados, asi como los que se generaron
durante la asesoria.

Descripciéon de la problematica identificada: Se identificé una alta concurrencia de
ciudadanos solicitando asesorias ante las oficinas del Instituto.

Existe un desconocimiento generalizado sobre el derecho de Proteccion de Datos Personales

en nuestra entidad; por un lado, los ciudadanos tienen la nocién de que el Instituto de Transpa-
rencia (ITAIPBC) se encargara de proporcionarles los datos personales sobre los cuales quieren
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ejercer alguno de los derechos ARCO vy, por otro, los mismos sujetos obligados, al desconocer
los procedimientos, optan por remitir a las personas ante nuestras oficinas.

Adicionalmente, existe un desconocimiento generalizado sobre la existencia de una platafor-
ma electrénica que sirve para ejercer estos derechos.

Objetivo que persigue la buena practica: El objetivo de la buena practica es promover
el uso de la Plataforma Nacional de Transparencia como el medio idéneo para que la ciudada-
nia en general y especialmente las personas vulnerables, puedan presentar sus solicitudes y
ejercer sus derechos ARCO; orientarles sobre el procedimiento para ejercer este derecho fun-
damental; informarles las diferencias, similitudes y competencias entre el Organo Garante Na-
cional y el Estatal y, finalmente, crear una cultura de Proteccién de Datos Personales.

Actividades que conlleva realizar la buena practica:

1. El ciudadano acude personalmente a las oficinas del Instituto y expone su duda o
problema.
2. El servidor publico que le atiende, se encarga de analizar la situacién y, en su caso,

determina (identifica) el sujeto o sujetos obligados ante quien se presentara la solicitud, asi
como el tipo de derecho a ejercer (acceso, rectificacion, cancelacion u oposicion).

3. El solicitante llena el formato de “asesoria técnica a particulares para presentar solici-
tudes de derechos arco a través de la PNT”, conforme a lo que necesita:

3.1 En caso de que el solicitante no cuente con un correo electrénico y, solo en caso de
requerirlo, marcara la casilla correspondiente, para que el servidor publico le apoye en
generarlo.

3.2 En caso de que el solicitante requiera apoyo para generar una contrasefa a su correo
electrénico, debera marcar la casilla correspondiente para que el servidor publico le in-
dique como generarla.

3.3 En caso de que el solicitante no cuente con un usuario en la PNT y, de requerirlo, de-
bera marcar la casilla correspondiente para que el servidor publico le apoye en generarlo.

3.4 En caso de que el solicitante requiera apoyo para generar una contrasefa a su perfil

de usuario de PNT, deberd marcar la casilla correspondiente para que el servidor publico
le indique como generarla.

46 Banco de Buenas Practicas en Proteccion de Datos Personales



3.5 En caso de que el solicitante requiera apoyo para elaborar y presentar la solicitud de de-
rechos ARCO ante el responsable que posee sus datos personales, deberd marcar la casilla
correspondiente en el formato para que el servidor publico le apoye en tal situacion.

4. Los datos personales que se generan, se anotan en el formato de asesoria del solicitante.

5. De haber solicitado apoyo en la presentacion de la solicitud, se anota el niumero de
folio de ésta, asi como la fecha de presentacion y la fecha de vencimiento; asimismo, se impri-
me y se entrega al solicitante, el acuse de recibo.

6. De haber solicitado apoyo en la presentacion de la solicitud, ademas de lo anterior,
se le explican al solicitante los plazos establecidos en su acuse.

7. De ser posible, se anotan los datos de contacto del sujeto obligado ante el que se
presentod la solicitud.

8. Finalmente, el formato de asesoria le es entregado al solicitante, a fin de que pueda
consultar continuamente el estatus de su solicitud, y darle el seguimiento oportuno.

Descripcion de los resultados e impacto identificado a partir de la implemen-
tacion de la buena practica: El formato, por si mismo, coadyuva a resolver las dudas de
las personas en relacion al uso de la plataforma nacional y al ejercicio de sus derechos ARCO
evitando que tengan que trasladarse a las oficinas del Instituto o del sujeto obligado que
posee sus datos.

Asimismo, se advierte un mayor niumero de usuarios ya que, los propios solicitantes han gene-
rado la difusion este mecanismo.

Fecha de implementacién de la buena practica: Abril de 2021.
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Institu[n de Transparengia, Acceso ala Informacion
Publicay Proteccion de Datos Personales
del Estado de Puebla

ENTIDAD FEDERATIVA: Puebla

NOMBRE DE LA BUENA PRACTICA:

ITAITPUE expusstos on resohitionee,

CLASIFICACION DE LA Innovacion
BUENA PRACTICA: ‘
Acciones preventivas en materia de

RELACION CON EL PRONADATOS: Proteccion de Datos Personales.

Descripcion de la buena practica: El objetivo de la buena practica implementada consis-
te en reducir el nUmero de datos personales contenidos en resoluciones emitidas en procedi-
mientos administrativos seguidos en forma de juicio, en aquellos casos en que sea posible y sin
contravenir las disposiciones legales en materia procesal y los derechos de las partes.

Para ello, se ha emitido la instruccion a los colaboradores que substancian procedimientos ad-
ministrativos seguidos en forma de juicio para que en las resoluciones procuren, en la medida
de lo posible, hacer referencia a datos personales de los recurrentes y denunciantes, emplean-

do la sustitucion del dato por palabras clave tales como “recurrente”, “denunciante”, “correo
electrénico del recurrente” / “denunciante”, “domicilio del recurrente” / “denunciante”.

Los datos personales necesarios para la tramitacion y substanciaciéon de un procedimiento, son
indicados en la primera resolucion inicial (auto de admision). En los acuerdos posteriores, se
emplean dichas palabras clave para, de esta manera, evitar exponer los datos personales de las
partes. De esta manera, cuando o bien por obligaciones de transparencia o bien derivado de
una solicitud de acceso a la informacioén, se deba clasificar la informacion como confidencial
(por tener datos personales) y se deba hacer una versiéon publica, el proceso de testado que
deba hacerse se simplifique y reduzca el nUmero de datos personales que deben omitirse.
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Con ello, se logran dos propdsitos: por un lado, simplificar la complejidad derivada de testar
una gran cantidad de documentos que, en muchos casos, contienen un elevado numero de
datos personales que se repiteny referencian, algunas veces, de manera innecesaria y, por otro,
minimizar el riesgo operativo, originado por un descuido por parte del funcionario que elabora
la version publica en dejar sin testar algun dato personal contenido en alguna de las constan-
cias que integran el expediente, lo cual implicaria una vulneracion a la confidencialidad de la
informacion de caracter personal y, por ende, una violacién a la privacidad de las partes en el
procedimiento administrativo en forma de juicio de que se trate.

Para entender, de una manera mas grafica, en qué consiste la buena practica implementada,
se provee del siguiente ejemplo. Cada vez que se tenga que hacer referencia, por ejemplo, al
nombre del recurrente o denunciante (Pepe Lopez), este dato sera sustituido por la palabra
“recurrente” o “denunciante”.

Ejemplo:

“En el escrito de recurso de revision, el C. Pepe Lopez expuso, como inconformidades, lo si-
guiente (...)".

“En el escrito de recurso de revision, el recurrente expuso, como inconformidades, lo siguiente (...)".
Se hace la aclaraciéon que, de conformidad con los articulos 9 de la Ley de Transparencia y Ac-
ceso a la Informacion Publica del Estado de Puebla y 12 de la Ley de Protecciéon de Datos Per-
sonales en Posesion de Sujetos obligados del Estado de Puebla, en todo lo no previsto por los
ordenamientos citados, se aplicard de manera supletoria el Cédigo de Procedimientos Civiles
para el Estado Libre y Soberano de Puebla, mismo que en el articulo 357 establece lo siguiente:

Articulo 357

“Las sentencias deberan contener:

1. El lugary la fecha en que se dicten;
2. Los nombres de las partes y los de sus representantes y patronos;
3. La relacion breve y sintética de los planteamientos formulados por las partes y que

serdn materia de estudio;
4. La motivacion y fundamentos legales del fallo, y

5. Los puntos resolutivos, que deberadn ser congruentes con la parte considerativa.”
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A los efectos de no contravenir con la disposicion transcrita, en la buena practica implemen-
tada se incluy® la instruccion consistente en que, en el proemio de la resolucion, se senalara el
nombre de las partes, indicandose la manera en que en el cuerpo de la resolucién y en lo suce-
sivo se haria referencia al nombre de la parte recurrente o denunciante, tal que asi:

“Visto el estado procesal del expediente nimero (...), relativo al recurso de revision interpuesto
por Pepe Lopez, en lo sucesivo el recurrente, en contra de la Secretaria de Gobernacion, en lo
subsecuente el sujeto obligado, se procede a dictar resolucién con base en los siguientes: (...)".

Asimismo, se dio la instruccion para que en el encabezado de las resoluciones se omita indicar
el nombre de la parte actora, y Unicamente se indique el nUmero de expediente, el ponente y
el nombre del sujeto obligado.

Descripcion de la problematica identificada: Exposicion de datos personales y riesgo
operativo que puede presentarse al elaborar versiones publicas sobre resoluciones y constan-
cias que integran un expediente que contienen un alto niumero de datos personales.

Objetivo que persigue la buena practica: Se busca simplificar el proceso de testado,
asi como minimizar el impacto a la privacidad de los titulares.

Actividades que conlleva realizar la buena practica: Al momento de redactar una
resolucion o auto de tramite, se debe limitar el niumero de datos personales referenciados,
sustituyéndose por palabras clave. Asimismo, se modifican los formatos de resolucidon y auto
de trdmite para que en el encabezado se omita indicar el nombre del recurrente, el cual Uni-
camente serd indicado al proemio del documento.

Descripcion de los resultados e impacto identificado a partir de la implemen-
tacion de la buena practica: Se facilita y simplifica el proceso de testado durante la ela-
boracion de versiones publicas de expedientes.

Se mitiga el riesgo operativo de cometer un error (dejar sin testar un dato confidencial). Este
riesgo operativo se incremente en aquellos casos en que el expediente estd integrado de un
elevado numero de constancias.

Se reduce el impacto a la privacidad de los titulares de datos personales, pues se presenta
una escasa probabilidad de vulneracion a la confidencialidad de los datos personales al pu-
blicarse una version publica de una resolucion o expediente que contenga un dato personal

sin previo testado.

Fecha de implementacién de la buena practica: Mayo de 2021.
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!I]Sti'[llt() de Trangparencia, Acceso ala Informacion
Publicay Pfﬂlﬂﬂﬂiﬂ[l de Datos Personales del Estado de
Mexico y Municiplos

ENTIDAD FEDERATIVA: Estado de México

NOMBRE DE LA BUENA PRACTICA:

Programa de acompafiamiento en

I 1nfge m materia de Protecciéon de Datos

Personales.

Instiutode Transparencia Acceso o nfermacion Pblcay
Protccién do Datos personales delEstado de W

CLASIFICACION DE LA

BUENA PRACTICA: innovacion.

Capacitacion a los responsables
RELACION CON EL PRONADATOS: en Mmateria de Proteccion de Datos
Personales.

Descripcion de la buena practica: El acompafamiento es un mecanismo a través del
cual el Infoem como organismo garante del derecho a la Proteccion de Datos Personales,
apoya a las instituciones del sector publico del Estado de México a dar cumplimiento a sus
obligaciones en la materia.

Estos ejercicios de acompanamiento fortalecen el trabajo colaborativo entre organismos, de
tal manera que, mediante asesorias técnicas y especializadas, se explica a las y los servidores
publicos de la entidad cudles pueden ser las metodologias que utilicen para dar cumplimien-
to a cada una de las obligaciones que sefala la Ley de Proteccion de Datos Personales en
Posesion de Sujetos obligados del Estado de México.

Actualmente este programa se compone de 4 temas generales: sistemas y bases de datos
personales, avisos de privacidad, documento de seguridad y sistema de gestion de seguridad
de datos personales.

Descripcion de la problematica identificada: Se realiz6 un diagnéstico a los 326 res-
ponsables en materia de Proteccion de Datos Personales del Estado de México para verificar
el cumplimiento de sus obligaciones en la materia. Del estudio aplicado se identificaron los
siguientes problemas:
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- Los responsables no se acercan al Infoem de manera preventiva para dar cumplimien-
to a sus obligaciones en materia de Proteccidon de Datos Personales.

- Los responsables desconocen la legislacion en la materia y sus obligaciones.

- La responsabilidad de proteger los datos personales en posesion de los responsables
recae en las unidades de transparencia y el resto del personal de las organizaciones no
se involucra en los procesos de garantia a la informacion personal.

Derivado de lo anterior, dado que el cumplimiento de las obligaciones en materia de Protec-
cion de Datos Personales no es el ideal por parte de los sujetos obligados en funcién de que
manifestaron que no saben como hacerlo, se decidid emprender este ejercicio para buscar
una mayor cercania con las instituciones y su personal.

Objetivo que persigue la buena practica: Implementar y/o mejorar las acciones de con-
trol respecto a la documentacion, gestion y uso de los datos personales en posesion de los
responsables, elevando el nivel de cumplimiento en la materia.

Actividades que conlleva realizar la buena practica: Realizar diagnéstico del cum-
plimiento de obligaciones en materia de Proteccion de Datos Personales por parte de los
sujetos obligados.
- Derivado de los resultados del diagndstico, segmentar a la poblacion de sujetos obligados
de acuerdo con el grado de cumplimiento en tres intervalos: alta, media y baja prioridad bajo,
la siguiente logica:

- Alta prioridad para responsables con un cumplimiento de 0 a 35%.

- Media prioridad para responsables con un cumplimiento del 36% al 66%.

- Baja prioridad para responsables con un cumplimiento del 67% al 100%.
- Calendarizacion de los acompafamientos y generacion de expedientes electrénicos, uno de
registro general y otro por cada Sujeto Obligado, cada expediente individual deberd contener
los apartados de: Registro de Sistemas y Bases de Datos, Avisos de Privacidad y Documentos

de Seguridad.

- Establecer comunicacion con el Sujeto Obligado de forma telefénica y mediante correo
electronico para informar sobre el programa, temas y fechas de implementacion.

52 Banco de Buenas Practicas en Proteccion de Datos Personales



- Realizar las acciones de acompafamiento programadas via videoconferencia y registrar las
actividades en los expedientes electronicos general y particular.

- En caso de que el Sujeto Obligado requiera mas informacion se implementara el proceso de
comunicacion posterior al ejercicio de acompanamiento, por medio de la atencion a llamadas
telefénicas, correos electronicos, sesiones de videoconferencia y/o interaccion presencial directa.

- Para evaluar el programa, se realiza el diagndstico de acuerdo a programacion interna (2 veces
al ano), ademas de verificar el cumplimiento particular de las actividades comprometidas en
el acompanamiento por parte de los sujetos obligados en el tiempo que ellos establecieron.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: Se han realizado 147 ejercicios de acompafiamiento, asesorando
a 817 servidores publicos de los sujetos obligados en el Estado de México, del periodo de no-

viembre de 2020 a marzo 2021.

Se espera una mejora del 25% respecto al nivel de cumplimiento presentado en el primer diag-
nostico al concluir el primer semestre del afo.

Fecha de implementacién de la buena practica: Noviembre de 2020.
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INSTITUTO CHIHUAHUENSE PARA LA TRANSPARENGIA Y
ACCESO A LA INFORMACION PUBLICA

ENTIDAD FEDERATIVA: Chihuahua

NOMBRE DE LA BUENA PRACTICA:

Q.
‘®
= Micrositio Transparencia Incluyente.
=
(%]

CLASIFICACION DE LA Tecnoloaia
BUENA PRACTICA: gle.
Educacion y cultura de Proteccion de

RELACION CON EL PRONADATOS:
Datos Personales.

Descripcion de la buena practica: El ICHITAIP continuamente ha desarrollado activi-
dades enfocadas a grupos vulnerables, se ha interesado en generar documentos, asi como
materiales de difusion que tienen como objetivo fortalecer el tema de los derechos que se
tutelan en el mayor nimero de poblaciéon posible.

De aqui surge la decisién de integrar un micrositio (https://www.ichitaip.org/transparencia-in-
cluyente/) en el cual se deposite toda la informacién enfocada a la promocion y difusion del
derecho de Proteccion de Datos Personales: formatos, videos y demas materiales que llevan
informacion para socializar y apoyar al usuario para el ejercicio de sus derechos ARCO.

Descripcion de la problematica identificada: Una de las responsabilidades del Insti-
tuto Chihuahuense para la Transparencia y Acceso a la Informacién Publica como érgano
garante es promover una cultura de transparencia, el acceso a la informacion publica y Pro-
teccion de Datos Personales, tal y como lo estipula la Ley de Transparencia y Acceso a la In-
formacion Publica del Estado de Chihuahua, en su Capitulo II, Articulo 19, - el Organo Garante
—“Promoverd y difundird de manera permanente el ejercicio del derecho de acceso a la infor-
macion publica, la cultura de la transparencia, asi como la Proteccion de Datos Personales.” Y
el articulo 4 de la Ley de Proteccion de Datos Personales “El Organismo Garante ejercera las
atribuciones y facultades que le otorga esta ley independientemente de las otorgadas en las
demas disposiciones aplicables.”
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Es por ello, que la Coordinacién de Comunicacion y Difusion Social -como parte de sus atribu-
ciones-, dised y ejecutd diversas campanas institucionales a fin de:

- Informar a la sociedad qué es el ICHITAIP y su responsabilidad de garantizar el dere-
cho de la Proteccion de Datos Personales.

- Promover en la sociedad que existe una ley que garantiza la Proteccién de Datos
Personales.

- Difundir el procedimiento para solicitar los derechos de Acceso, Rectificacion, Cance-
lacion y Oposicion de datos personales (ARCO).

Las campanas han estado orientadas (desde el 2018) a dar respuesta a los resultados que
arroja la Encuesta Estatal donde se determina el posicionamiento del ICHITAIP, asi como el
conocimiento de sus funciones a nivel estatal, asi como identificar la mejor manera de opti-
mizar los recursos de las campanas de comunicacion en las diferentes regiones del estado
de Chihuahua.

La encuesta estatal generada en enero de 2020, fue aplicada en los municipios de Chihuahua,
Juarez, Parral, Ojinaga, Nuevo Casas Grandes, Camargo y Creel del Estado de Chihuahua, a
través de la aplicacion de un total de 840 cuestionarios, donde el 51.31% de los encuestados
fueron mujeresy el 48.69% fueron hombres; el rango de edad que mas prevalecio fue de 25 a
40 anos con un 36.06%. (Documentos: https://www.ichitaip.org/encuesta-estatal/)

Por su extension geografica el hacer llegar la informacion a todos los rincones del Estado y,
sobre todo, que esta informacion sea efectiva para quien la recibe, implica realizar un trabajo
de proyeccién y programacion de los esfuerzos de comunicacion y difusion de los derechos
que se tutelan. Con la Encuesta Estatal se genera informacion que se utiliza como insumo
para el disefio de campafas informativas, asi como de materiales que puedan tener impacto
en la poblacién objetivo.

De los resultados obtenidos, se identifica que el mayor desconocimiento del ICHITAIP y el
ejercicio de sus derechos se encuentra en los municipios de Bocoyna (Creel), Parral y Guacho-
chi, donde se concentra el mayor nimero de grupos indigenas Ralamulis, Otomies, Warijo ’s,
(De acuerdo a datos de la Encuesta Intercensal 2015 de INEGI, en el Estado de Chihuahua se
localizan un total de 104 014 personas mayores de 5 aflos que hablan alguna lengua indigena,
lo que representa 3% de la poblacion de la entidad) asi como comunidades Menonitas cuya
lengua materna es el idioma Aleman bajo (segun datos de Antonio Lowen miembro de la
comunidad menonita y encargado del Museo Menonita ubicado en Ciudad Cuauhtémoc,
existen en Chihuahua un total de 50 mil habitantes que mantienen su idioma).
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Por otra parte, se tiene en cuenta a los grupos vulnerables que tienen algun tipo de disca-
pacidad, visual, auditiva y del habla; para quienes se ha disefado material que esta desarro-
Ilado en formato braille y audiolibros para quienes cuentan con alguna discapacidad visual;
se cuenta también con materiales realizados en lenguaje de seflas mexicana para quienes
requieren de este tipo de comunicacion derivado de una discapacidad auditiva.

Siendo el ICHITAIP el Organismo Garante responsable del cumplimiento de la ley de Protec-
cion de Datos Personales, ha aprovechado la informacién de los estudios y ha generado ma-
teriales, a través de la Direccion de Acceso a la informacion y Proteccion de Datos Personales,
la Direccién Juridica y la direccion de Capacitacion y editados por la Coordinacion de Comu-
nicacion Social, los cuales se busca que sean de utilidad, no solo para el propio Instituto, sino
también para los sujetos obligados que de manera directa atienden a los grupos vulnerables.

Es asi que opta por integrar, en un mismo sitio, los materiales de promocion, difusion y for-
matos para el ejercicio de los derechos de Proteccion de Datos Personales, publicandolos y
dejandolos a disposicion de la poblacion en general.

Objetivo que persigue la buena practica: El objetivo de este micrositio es que todas
las personas, pertenezcan a algun grupo vulnerable o no, puedan tener acceso a los distin-
tos materiales que se han desarrollado para la promocion y difusion de los derechos que se
tutelan. La integraciéon de materiales en un solo sitio permite navegar entre audios, formatos
en distintos idiomas, videos también con audio en distintos idiomas, leyes en audio libro, asi
como carteles y materiales de promocion y difusion.

Cabe destacar que algunos de los materiales fueron también impresos y enviados a las Uni-
dades de Transparencia de los sujetos obligados para ser utilizados como apoyo para la aten-
cion de grupos vulnerables.

Actividades que conlleva realizar la buena practica: La realizacién de esta practica
implica atender las necesidades de la poblacion del Estado de Chihuahua. A través de los
estudios realizados se han identificado areas de oportunidad para hacer llegar a toda la po-
blaciéon informacion para el ejercicio de sus derechos.

Durante las capacitaciones que se imparten por el area responsable, se obtiene informacion
que ayuda a la identificacion de necesidades y que se permea a las demas areas para, en con-
junto, disefar e implementar acciones con enfoque de mejora continua y de impacto social.

Para la traduccion de materiales, sea en lenguas indigenas o en aleman bajo, se ha buscado
colaboracion interinstitucional para contar con traductores que lleven a cabo la interpreta-
ciony traduccion de los documentos generados en espafol. Asi también se ha tenido colabo-
racion para la impresion en sistema braille de las leyes que tutela el Instituto.
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El apartado técnico para cargar los documentos y contenerlos en un mismo sitio se realiza
con el soporte del drea especializada en sistemas, logrando una interaccién y trabajo conjun-
to en busca de un objetivo comun.

Descripcion de los resultados e impacto identificado a partir de la implementa-
cién de la buena practica: Los materiales enlazados al micrositio se encontraban ya publi-
cados en la pagina web institucional o redes sociales conforme se ejercian las campanas. Los
alcances de la pagina web institucional al cierre de 2020 llegé a 308, 035 visitas.

A partir de febrero del 2020, en el redisefio que se realizé a la pagina web, y en el cual se inclu-
ye el micrositio de transparencia incluyente, el alcance de visitas totales a la pagina web, con
corte al 31 de mayo es de 112 759.

En el mes de marzo se tuvo una solicitud por parte del Tribunal Electoral del Poder Judi-
cial para poder hacer uso de los formatos traducidos en lenguas indigenas para solicitud de
acceso a la informacion, solicitud de derechos ARCO Yy solicitud de recursos de revisidon en
ambos derechos; esta solicitud se da a partir de la identificacion de estos documentos en el
micrositio en mencion.

Fecha de implementacién de la buena practica: Febrero de 2021.
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Gomision Estatal de Garantia de Acceso ala Informacion
Piblica de San Luis Potosi

ENTIDAD FEDERATIVA: San Luis Potosi

NOMBRE DE LA BUENA PRACTICA:

Registro de Esquemas de Mejores
Practicas.

Comisién Estatal de Garantia de Acceso ala
Informacién Publica del Estado de San Luis Potosi

CLASIFICACION DE LA
BUENA PRACTICA:

Tecnologia.

Estandares nacionales, internacionales y

RELACION CON EL PRONADATOS: . . ;
buenas/mejores practicas en la materia.

Descripcion de la buena practica: Registrar las mejores practicas solicitadas por parte
de los responsables o sujetos obligados, previamente reconocidas o validadas por este Orga-
no Garante, de conformidad con los Parametros de Mejores Practicas en Proteccion de Datos
Personales en posesion de los Sujetos obligados para el Estado de San Luis Potosi y con las
Reglas de Operacion de Esquemas de Registro de Esquemas en Proteccion de Datos Perso-
nales en posesion de los Sujetos obligados para el Estado de San Luis Potosi.

Descripcion de la problematica identificada: Para dar cumplimiento con el articulo
Tercero Transitorio de los Lineamientos de Proteccion de Datos Personales para el Sector Pu-
blico del Estado de San Luis Potosi, asi como con los Pardmetros de Mejores Practicas en Pro-
teccion de Datos Personales en posesion de los Sujetos obligados para el Estado de San Luis
Potosi y con las Reglas de Operacion de Esquemas de Registro de Esquemas en Proteccion
de Datos Personales en posesion de los sujetos obligados para el Estado de San Luis Potosi.

Objetivo que persigue la buena practica: Definir el sistema de mejores practicas, in-
cluyendo la certificacion, asi como establecer las reglas y criterios generales para el reco-
nocimiento y validacion de los esquemas de mejores practicas en materia de Proteccion de
Datos Personales a los que se refieren los articulos 103 y 104 de la Ley de Protecciéon de Datos
Personales en posesion de los Sujetos obligados del Estado de San Luis Potosi y 119 de los
Lineamientos de Proteccién de Datos.
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Actividades que conlleva realizar la buena practica: Este organismo realizara lo
siguiente:

- Resolver la validacion de las Reglas para adaptar la normativa de los responsables, asi
como realizar el registro.

- Resolver las modificaciones de las Reglas para adaptar la normativa de los responsa-
bles, asi como realizar el registro.

- Resolver la baja de las Reglas para adaptar la normativa con validacién, asi como ac-
tualizar el registro.

- Resolver la validacion por parte de este organismo de los sistemas de gestion de los
responsables, asi como realizar el registro.

- Resolver las modificaciones de los sistemas de gestion con validacion ante este orga-
nismo, asi como realizar el registro.

- Resolver la baja de la validaciéon de sistemas de gestion del Registro, asi como actua-
lizar el registro.

- Realizar el reconocimiento de las certificaciones otorgadas al responsable e inscrip-
cion en el Registro.

- Realizar la publicacion en el registro de modificacion a la certificacion otorgada a un
responsable o encargado.

- Realizar la publicacion cuando alguna certificacidon que haya sido suspendida sea res-
taurada.

Todos los procedimientos anteriores en base a los Parametros de Mejores Practicas en Pro-
teccion de Datos Personales en posesion de los Sujetos obligados para el Estado de San Luis
Potosi y con las Reglas de Operacion de Esquemas de Registro de Esquemas en Proteccion
de Datos Personales en posesion de los sujetos obligados para el Estado de San Luis Potosi.

Descripcion de los resultados e impacto identificado a partir de la implemen-
taciéon de la buena practica: Ante la reciente implementacién, aln no se cuenta con

resultados.

Fecha de implementacién de la buena practica: Junio de 2021.
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